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GPO - co to takiego...?

Zasady grupy (GPO) to potezne narzedzie udostepnione
administratorom systemow Windows w celu tatwiejszego
zarzadzania ustawieniami stacji roboczych.

Wyobrazmy sobie sytuacje, w ktorej musimy skonfigurowac
komputery w taki sposob, aby uzytkownicy nie mogli
dokonywac zmian konfiguracyjnych, w taki sposob, aby
mogli uruchamiac tylko konkretne aplikacje lub tez tak, aby
mieli dostep do tylko niezbednych im do pracy sktadnikéw
systemu.



JesteSmy w stanie wykonac te czynnosci konfigurujac kazdy
komputer z osobna, jest to jednak czynnos¢ bardzo
czasochtonna i niewygodna, a stopien tej , niewygody”
wzrasta wraz z liczbg komputerow, ktorymi zarzagdzamy.

Mozna rowniez napisac skrypt, ktory wykona te zadania i
uruchomic¢ go na wszystkich komputerach, ale i to nie jest
zbyt wygodne rozwigzanie, a czasem wrecz niemozliwe
poniewaz nie wszystkie nasze pomysty mozemy w skrypcie
zapisac.



Zasady grupy wykorzystujg scentralizowany system
zarzadzania, co oznacza, ze konfiguracja tych zasad odbywa
sie na serwerze i poprzez odpowiednie mechanizmy
rozsytana jest na komputery klienckie.

Wszystkie ustawienia przez nas zdefiniowane
przechowywane sg w obiektach zasad grupy (ang. Group
Policy Objects), a do zarzadzania tymi obiektami stuzy
konsola zarzagdzania zasadami grupy (ang. Group Policy
Management Console).



GPO z bliska

W pojedynczym obiekcie zasady grupy znajdziemy dwa gidwne typy ustawien:

-ustawienia komputera (ang. computer configuration) — ustawienia, ktore
stosowane s3 dla komputerdw bez wzgledu na to, ktory uzytkownik jest zalogowany
i wprowadzane s3 podczas uruchamiania systemu operacyjnego (pozniej s3
odswiezane co 90-120 minut)

_ustawienia uzytkownika (ang. user ' Edytor zarzgdzania zasadami grup

configuration) — ustawienia, ktére wprowadzane Pli. =~ Akcja  ‘Widok  Pomoc
sg podczas logowania uzytkownika, bez wzgledu A 5
na to na jaki komputer sie loguje (rowniez sg one

pozniej odswiezane s3 co 90-120 minut)
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W ramach tych dwoéch grup, mozemy stosowac setki
roznych ustawien (np. zabronic¢ dostepu do rejestru,
pozwoli¢ na uruchamianie tylko konkretnych aplikacji oraz
wiele innych), niektore z nich sg dostepne zarowno dla
konfiguracji komputera i uzytkownika, inne zas tylko dla
jednej grupy, np. przekierowanie folderu dostepne jest
tylko do konfiguracji uzytkownika, a np. automatyczna
instalacja oprogramowania tylko dla konfiguracji
komputera.



W jaki sposdb dostac sie do zarzgdzania GPO w Domenie
(AD)

Aby uruchomic¢ konsole GPO klikamy w :
START > Administrative Tools = Group Policy Management
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Znajdziemy tutaj elementy, takie jak:

-Default Domain Policy — jest to link do domysinych zasad przypisanych do catej domeny (zwrodccie
uwage, ze znajduje sie on bezposrednio pod nazwg domeny, co oznacza, ze jest stosowany wtasnie do
catej domeny).

-Domain Controllers — jest jednostka organizacyjna, w ktdérej mozemy umieszcza¢ linki do zasad
stosowanych dla kontrolera domeny (czyli naszego serwera), domysinie znajduje sie tutaj link do zasady
Default Domain Controllers Policy.

-Group Policy Objects — jest to folder, w ktorym znajduja sie wszystkie zasady, ktore bedziemy tworzy¢ i
stosowa¢é, po instalacji serwera znajdujg sie tam zasady Default Domain Policy oraz Default Domain
Controllers Policy.

-WMI Filters — jest to folder, w ktdrym mozemy umieszczac filtry WMI, pozwalajgce okresla¢ zakres
stosowania zasad na podstawie wtasciwosci komputera, takich jak np. rodzaj zainstalowanego systemu
operacyjnego.

-Starter GPOs — jest to folder zawierajgcy zdefiniowane zasady stosowane dla komputerow z systemami
Windows XP oraz Windows Vista (domyslnie sg one wytgczone, aby je uruchomic klikamy w Starter GPOs
i klikami w Create starter GPOs).



PRZYKLADY



Przyktad 1:

Aby pokaza¢c Wam, w jaki sposob tworzy¢ i zarzadzaé¢ zasadami,
przygotuje taka, ktora zabroni konkretnej grupie uzytkownikow
dostepu do panelu sterowania. Zanim to zrobie, utworze najpierw
jednostke organizacyjng Uzytkownicy _z_Ograniczeniami i dodam do
niej uzytkownika userl.

W tym celu uruchamiam:

. Uzytkownicy i komputery ushugi Active Directory
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Uruchamiamy ponownie konsole Group Policy
Management, jak wida¢ pojawit sie stworzony w AD
kontener Uzytkownicy z_Ograniczeniami.
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Nastepnie do kontenera Uzytkownicy_Z_ Ograniczeniami
dodaje nowy obiekt GPO ( o nazwie Ograniczenia)...
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UWAGA: Stworzenie kontenera

2 Pk Akca Wik Oke | J7vtkownicy _z_Ograniczeniami nie
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T e Natomiast stworzenie samego obiektu
- GPO w odpowiednim miejscu struktury
(jednostce organizacyjnej) ogranicza zasieg dziatania do tej
jednostki.



To do jakich uzytkownikow lub grup dany obiekt GPO
bedzie miat zastosowanie mozna kontrolowac réowniez za
pomoca innego mechanizmu — polega on na kliknieciu
obiektu prawym klawiszem myszy i wymedytowaniu opcji
FILTROWANIE ZABEZPIECZEN widocznej po prawej stronie.

= Zarzadzanie zasadami grupy Ograniczenia
= 4% Las: domena.pl ; s s .
Y z k - . . .
=] [ £, Domerry akres | Szozegty | Ustawienia | Delegowanie |
=| 3 domena.pl tacza

[ Defaulk Domain Policy
¥ 2 | Domain Controllers

= |2 Uzytkownicy_z_Ograniczeniami Z tym obiektem zazad grupy 3 pobgczone nastgpuigee lokacie, dameny | jednostki
=1 Ograniczenia organizacyjne:

Wwingwietl Facza w te) lokalizac):

Ohiekby zasad grupy

: 7 Filkry ushugi WHI Ll:nkualizacia : : — | Wymuszu:une | t acze whaczone | Sc

+ | ]| Poczatkowe obiekty zasad grupy 2 Uzytkownicy_z_Ograniczeniami Mie Tak do

+ | @ Lokacje N | ﬂ
st Modelowanie zasad grupy

< Wiyniki zasad grupy § i i
Filtrowanie zabezpieczen

|l ztawienia tego obiektu zazad arupy moga mied zaztosowanie jedynie do nastepujacych
arup, uptkownikaw | komputerd:

Mazwa |

B2 Lzptkownicy uwisrzptelnien




Klikamy w element Uzytkownicy uwierzytelnieni i

wybieramy Usun (usuwamy w tym momencie wszystkich

uzytkownikow spod dziatania zasady, nie chcemy, aby nasza

zasada dziatata dla wszystklch uzytkownlkow lecz dla

konkretnych)
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Nastepnie dodajemy uzytkownikow, dla ktorych zasada
bedzie dziatac...
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Dalej zaznaczam utworzony obiekt GPO i wybieram opcje
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Nastepnie nalezy wyedytowac¢ odpowiednia zasade...
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Po wszystkim wystarczy pozamykac okna pootwierane po
drodze i koniec...

Wprowadzenie
Pofacz z projektorem

3 Podiaczanie pulpitu zdalnego

Dokumenty
Sticky Notes

Obrazy
Narzedzie Wycinanie

Muzyka
Kalkulator

Komputer

| Paint

Urzadzenia 1 drukarki

Przegladarka plikow XPS
4 Programy domyéine

/ Faksowanie i skanowanie w
systemie Windows Pomoc i obstuga techniczna

Program Lupa

Wszystkie programy




UWAGA:

Jesli zasady wprowadzamy kiedy juz uzytkownik jest
zalogowany wowczas zaczng one dziata¢ dopiero po
okreslonym czasie lub przy nastepnym zalogowaniu.
Mozemy rowniez zasady odswiezyc¢ stosujac polecenie
konsoli Windows na stacji roboczej o sktadni

gpupdate /force

, WOwczas zasada zacznie dziatac¢ od razu.



Przyktad 2:

Mapowanie udostepnionych zasobow za pomocag GPO.



Na poczatek nalezy udostepnic zasdb (w tym wypadku
bedzie to katalog C:\DANE):

M vasciwosci: DANE x|

'I:Igufulne Udostepnianie | Zabezpieczenia | Poprzednie wersie | Droztozovmmanie |

dostepnianie plikdw i folderdw sieciomych
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| doztepniony

Sciezka sieciowa:
Ywin-zcibpotuzgbhdane

dostepnij...

|ldoztephianie zaawansowane

|Jztaw uprawnienia niestandardowe, ubwiarz wiele udziakow |
Lztaw inne Zaawansowane opcje udoztephiania.

% Udoztepnianie zaawanzowane. ..
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UWAGA: Warto tworzac obiekty GPO nadawac im nazwy
ktore informuja o celu/zadaniu jakie petni dany obiekt
(tatwiej dzieki temu nad tym zapanowac).



Nastepnie nalezy wyedytowac obiekt (w tym wypadku
nazwany MAPOWANIE)
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W ramach obiektu MAPOWANIE bedzie trzeba utworzy¢

[ ] [ ]

Od pOWI e d Nl Zasady Mapowanie [WIN-SCIBPOTUSGE. DOMENA, L]
=] A Konfiguracja korpukera

Zasady

Preferencie
- 4%, Konfiguracia uzytkownika

Zasady

Ustawienia oprogramowania

Istawienia systemu Windows

skrypt zwigzany z
mapowaniem

Skrypty {logowaniewylogoweswanie)
7 —h Ustawienia zabezpieczen
+ [_] Przekierowanie folderu
+ yJli Ustawienia QoS oparte na zasadach
+ i1 Konserwacja programu Internet Explorer
Szablory administracyijne: definicje zasad (pliki ADM
Preferencie

zasobu na
kontach
uzytkownikéw.

. Skrypty {logowanie,/ wylogowywanie)

Zaznacz element, aby wyswietlic jego Mazwa
opis, Logowanie
Wiwlogowrywanie

Chcemy by mapowanie dziatato na wybranych (w naszym

wypadku wszystkich) kontach uzytkownikéw. Dlatego

rozwijamy:

Konfiguracja uzytkownika—=>Zasady—> Ustawienia systemu Windows—> Skrypty



Konkretnie bedzie to skrypt LOGOWANIA ... czyli
wykonywany bedzie w trakcie logowania sie uzytkownika.

Podwadjne klikniecie na pozycji LOGOWANIE m

powoduje otwarcie odpowiedniego okna do = T—
. .. Wiasciwosci: Logowanie el b Bt
konflgu raCJI: Skf_'r'li't_'r'lSkryptyF'nwerShell] e

Skmypty Logowanie dla Mapowanie

M azwa Pararnetny

diby zobaczys pliki zkmptdw przechowwans w by cbiekcie zazad grupy,
hacishij ponizzzy praycizk.

Fuak.az pliki...
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W zaktadce Srypty nalezy klikna¢ na przycisk Pokaz pliki...

Dzieki temu otworzy sie okno z katalogiem, w ktérym
nalezy utworzy¢ odpowiedni skrypt (plik BAT, COM... etc).

Logon B =10/ x|
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Ulubione =1 Mazwa Data modyfikacii T
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Ten Folder jest pusty,

Bibliokeki
=| Dakumenty
@' Muzyka
| Cbrazy

E Wideo

1M K amputer
[T i

Elernentdw: 0

UWAGA: nie powinno sie zmieniac lokalizacji pliku ze
skryptem (moze to spowodowagd, ze nie bedzie on dziatat)



Nalezy w katalogu utworzyc¢ zwykty plik tekstowy, a
nastepnie zmienic jego nazwe i rozszerzenie na np. *.BAT.
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Dalej trzeba wymedytowac plik (skrypt mapowania) w taki
sposob by dziatat prawidtowo — edycji dokonuje sie za
pomocg NOTATNIKA.
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Nalezy w pliku wpisa¢ powyzsza wartos¢ odpowiednio j3
dostosowujgc — wyjasnienie co oznaczajg poszczegodlne
opcje poznie;j...



Majac juz wyedytowany odpowiednio plik ze skryptem

Motatnik

zapisujemy zmiany w nim i
Czy chcesz zapisac zmiany do pliku
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Pojawi sie okno w ktorym trzeba wskazac skrypt, ktory ma
by¢ uruchamiany w trakcie logowania uzytkownikow:
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Majac juz wskazany

odpowiedni plik nalezy

Dodawanie skryptu
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w trakcie logowania (przycisk OK.).
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Plik powinien by¢ juz widoczny na
lisScie skryptow LOGOWANIA.



Teraz wystarczy klikng¢ OK. i pozamyka¢ pootwierane
okna... Zasada powinna juz obowigzywac. Nalezy jedynie
pamietac, ze zmiany dotyczgce zasad uzytkownika
odswiezaja sie w momencie ponownego logowania (lub co
pewien okres czasu).

Jesli chcemy miec pewnosé, ze zasada zadziata od razu
mozna uzy¢ polecenia GPUPDATE /FORCE



Wyjasnienie dziatania pliku mapowanie.BAT:

NET USE € polecenie, ktére umozliwia m.in. mapowanie
zasobow z sieci lokalnej oraz zwalnianie juz zmapowanych
zasobow



NET USE Z: /DELETE € zwalnia zasob (jesli byt) a tym
samym zwalnia litere Z: w Moim komputerze. Polecenie o
tyle istotne, gdyz nigdy mapujac nie ma pewnosci, ze dana
litera nie zostata juz zajeta wczesniej.

NET USE Z: \\nazwa-serwera\nazwa -zasobu € mapowanie
zasobu o okreslonej nazwie

(nazwe mozna zastgpic
numerem IP serwera). Zasdb bedzie zmapowany w Moim
komputerze na konkretng wskazang litere — w tym
wypadku Z:

Litera, na ktorg dokonuje sie mapowania musi by¢ wolna!!!
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Procesor: AMD A6-6400K APU with Radeon(tm) HD Graphics




Rozwiazanie : GPUPDATE /FORCE

BN ChWindows'\system32hcmd.exe

C:\Users\usgr2>gpypdate /force
Trwa aktualizowanie zasad...

Aktualizacja zasad uzytkownika zostata ukonczona pomyslnie.

Aktualizacja zasad komputera zostata ukonczona pomyslnie.
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PODSUMOWANIE



Mechanizm GPO to bardzo rozbudowany w mozliwosci oraz
bardzo wygodny sposob na zarzadzaniem srodowiskiem
klienckim w sieciach lokalnych firm etc.

W sposdb scentralizowany mozna tatwo i szybko zmienia¢
przywileje lub uprawnienia uzytkownikéw.



Inne przyktady — dla
ciekawskich



Przyktad 3 — zdalne instalowanie oprogramowania na
stacjach klienckich

Wprowadzenie: do tego celu stosuje sie mechanizm GPO
oraz specjalne pakiety instalacyjne oprogramowania (.MSl).
Pakiety MSI to nic innego jak ‘paczka’ z instalacjg programu,
ktora instaluje dany program nie pytajgc uzytkownika o nic
— krétko moéwigc taki pakiet instalacyjny nie wymaga zadnej

interakcji uzytkownika w trakcie instalacji, co jest
niezbedne jesli instalacja odbywa sie w sposob
zautomatyzowany i zdalnie.



Krok 1 polegat bedzie na tym, ze trzeba bedzie przygotowac
oraz udostepnic do odczyty dla wszystkich uzytkownikéw

na serwerze katalog, w ktorym beda znajdowaty sie paczki
MSI. Jest to o tyle istotne, ze w [(EIEEELTEIITES x
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A modern browser for work.

Ceploy and manage Chrome for Wark for your arganization.

Download Chrome M5
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Nastepnie trzeba bedzie utworzy¢ nowy obiekt GPO — jesli
chcemy by obejmowat on swym zasiegiem wszystkie

v 4

komputery mozna go umiescic¢ na poczatku hierarchii...
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Mozna tez utworzy¢ sobie w domenie jednostke
organizacyjnga (np. o nazwie INSTALACJA_PROGRAM) i
umieszczac¢ tam komputery z domeny, na ktérym ma sie
dokonac instalacja programoéw. Wdéwczas obiekt GPO
odpowiedzialny za instalacje nalezy umiesci¢ w tym
kontenerze...

W ten sposob mozna tez tworzy¢ wiele réoznych grup
dystrybucyjnych oprogramowanie.

Dla potrzeb pogladowych ja skorzystam z pierwszej wersji —
instalacja bedzie dotyczy¢ wszystkich komputerow w
domenie...



UWAGA: Jesli komputer znajduje sie na liscie dystrybucji
oprogramowania, a dany program zostat juz w nim
zainstalowany, to instalacja nie bedzie ponawiana.

To dos¢ waznel!l



Kolejny krok to edycja obiektu GPO (w moim wypadku o
nazwie INSTALACIJA).

Instalacje programow mozna dokonac¢ zaréwno w
przypadku Konfiguracji komputera jak i Konfiguracji
uzytkownika.

Efekt koncowy bedzie ten sam — jednak instalacja
wyhnikajgca z Konfiguracji komputera bedzie dokonywata sie
w czasie uruchomienia komputera i wydaje sie lepszym
rozwigzaniem...
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Dalej trzeba wybra¢ metode Rozmieszczania
oprogramowania.

(Dla zainteresowanych odsytam do poczytania —a w tym
wypadku wybieram domysinie Przypisany)

Rozmieszczanie oprog X|
YWwivbierz metode rozmieszczania:

~
{* Przypizany

(" Zaawansoware

YWiubierz ke opcje, aby praypizac te aplikacie bez modyfikaci.

k. Arlu




H Edytor zarzadzania zasadami grupy O] =]

Google Chrome Win-scibpotusgbhprogramy chrome.




| w zasadzie to wszystko — po tym jak zasady grupy zostang

zaktualizowane na komputerach klienckich przy kolejnym

uruchomieniu ich powinna ruszy¢ automatyczna instalacja
Google Chrome:

Uwaga: sam proces uruchamiania (ekran z napisem
CZEKAJ...) moze trwac nieco dtuzej — to wynik tego, ze w
tym czasie nastepuje instalacja programow...



Inne ciekawe mozliwosci GPO:

=] (A Konfiguracja komputera

+

Zasady
Iskawienia oprogramowania
Uskawienia sysbernu Windows
+ Zasady rozpoznawania nazw
Skryply (uruchamianie)zamykanie)
= Uskawienia zabezpieczen
Zasady konta
Zasady lokalne
Dziennik, zdarzer
Grupy 2 agranic2eniani
Ustugi swskemowe
Rejestr
System plikaw
___J Zasady sieci przewodowej (IEEE 802.3)
Zapara syskemu Windows z zabezpieczeniami
:I Zasady menedzera lisky sieci
+ cafll Zasady sieci bezprzewodowe] (IEEE 802.11)
¥ Zasady kluczy publiczrech
+ Zasady ogranicZen oprogramowania
+ Dchrona dostepu do sieci
=
=
~
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Zasady sterowania aplikacjami
E, Zasady zabezpieczen IP w Ustuga Active Dires
Konfiguracja zaawansowanych zasad inspekc:
F wlm | Istawienia OnS nnarte na zasadarb

-Zasady konta (wymogi dot.
hasta itp.)

-Zasady lokalne (m.in. zasady
inspekcji systemu)

-i wiele innych...



Dla osdb zainteresowanych — Google

The End



